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Na temelju ¢lanka 118. stavka 2. podstavka 3. Zakona o odgoju i obrazovanju u osnovnoj i srednjoj
$koli (,Narodne novine“, broj 87/08, 86/09, 92/10, 105/10 - ispravak, 90/11, 16/12, 86/12, 94/13,
152/14,7/17, 68/18, 98/19, 64/20, 151/22, 156/23 ) i ¢l. 58. Statuta osnovne $kole , Duro Ester”
Koprivnica Skolski odbor Osnovne $kole ,Duro Ester” Koprivnica na 18. sjednici odrZanoj 28. travnja
2026. godine donosi:

PRAVILNIK O KORISTENJU INFORMACIISKO-KOMUNIKACISKE TEHNOLOGIJE
(IKT) | OPREME

I. OPCE ODREDBE

Clanak 1.
Predmet i podrucje primjene

Ovaj Pravilnik ureduje sve aspekte sigurnosti i primjenjuje se na cjelokupnu skolsku racunalnu
infrastrukturu, mreznu opremu, stolna i prijenosna racunala, tablete te sve mobilne uredaje u
prostorima Skole.

KoriStenje opreme predvideno je iskljuivo u odgojno-obrazovne svrhe te za poslove vezane uz rad
Skole.

Pravila su obvezujuca za sve korisnike: uenike, radnike Skole i goste.

Clanak 2.

Svrha Pravilnika je osigurati visoku razinu informacijske sigurnosti, zastititi opremu od osStecenja te
potaknuti u¢enike, ucitelje i radnike Skole na aktivno, odgovorno i u¢inkovito kori$tenje digitalnih
tehnologija u odgojno-obrazovne svrhe.

Clanak 3.
Definicija resursa
Resursi IKT-a dijele se na:

- materijalne: raunala, tableti, pametni ekrani, projektori i mrezna oprema
- nematerijalne: aplikacije poput e-Dnevnika, e-Matice, Office 365 alata i sustava za
upravljanje mreZom.



1. DIGITALNI IDENTITET | MREZNA SIGURNOST

Clanak 4.

AAI@EduHr identitet

Pristup digitalnim resursima ostvaruje se isklju¢ivo putem osobnog AAI@EduHr elektronickog
identiteta (ime.prezime@skole.hr).

Korisnici su obvezni €uvati povjerljivost vlastitih pristupnih podataka, a svako ustupanje lozinke
drugim osobama smatra se nedopustenim.

Clanak 5.

Sigurnost lozinki

Korisnici su duZni koristiti lozinke minimalne duljine 8 znakova koja sadrZi kombinaciju velikih i malih
slova, brojeva i posebnih znakova.

U sluéaju gubitka podataka, ucenik ili roditelj javljaju se tajniku Skole radi izdavanja novih podataka.

Clanak 6.
BeZi¢na mreza (SSID)
Skolska infrastruktura podrzava tri mreze:

- eduroam: za uenike i uCitelje uz AAI@EduHr prijavu
- eSkole: za spajanje tableta i rad u STEM ucionicama
- guest: za vanjske posjetitelje uz posebno odobrenje e-tehnicara.

Zi¢ana mreza: Administracijska mreZa obuhvaca sva racunala kojima se sluze zaposlenici Skole za
potrebe radunovodstvenog i drugog opceg poslovanja Skole (tajnistvo, raéunovodstvo, struéni
suradnici ravnateljstvo). U&enici ne smiju imati pristup ovoj mreZnoj cjelini.

€lanak 7.
Nadzor i filtriranje sadrzaja
Pristup internetu je filtriran radi blokiranja nepo¢udnih sadrzaja.

Skola i CARNet zadrzavaju pravo nadzora mrenog prometa radi osiguranja sigurnosti svih korisnika.



I1l. UPOTREBA SKOLSKE OPREME | ODRZAVANJE

Clanak 8.
Nadzor nad opremom

Uéenici smiju koristiti Skolsku oeremu isklju¢ivo uz dopustenje i pod nadzorom u¢itelja ili stru€¢nog

suradnika.

Clanak 9.
Instalacija softvera

Nije dozvoljena samostalna instalacija softvera i igara na ¢kolska racunala bez odobrenja
administratora.

Svi programi moraju biti licencirani i u skladu sa zakonskim propisima.

Clanak 10.
Rukovanje multimedijskom opremom

Pametnim ekranima, projektorima i plo¢ama rukuje se s posebnom paznjom prema uputama
proizvodaca.

Iznogenje daljinskih upravlja¢a i pripadajucih kablova iz ucionica nije predvideno.

Clanak 11.
Posebna pravila za tablete

Nakon rada u udionicama, tableti i tipkovnice moraju se o€istiti, vratiti na predvidena mjesta u
kabinetima u ormari¢u te obavezno ukljuciti u struju radi punjenja.

Clanak 12.
Postupanje s tabletima i prijava kvarova na opremi

Nakon zavréetka nastave u u¢ionicama ili drugim prostorima, ucenici su u obvezi odistiti tablet
uredaje i pripadajuce tipkovnice te ih vratiti na tocno predvidena mjesta u pripadajucem ormaricu.



Uéenik je duzan odmah obavijestiti predmetnog uditelja o svakom uo€enom nedostatku ili kvaru na

uredaju.

Organizacija i punjenje: Ugitelj je u obvezan provijeriti jesu li sva radna mjesta ociscena i je li sva
oprema na broju. Tableti se po zavrietku rada smjestaju u predvideni kabinet te se obvezno ukljuéuju

u struju radi punjenja uredaja.

Obveze kod kvara na laptopu: U&itelji i ostali radnici Skole kojima je dodijeljena IKT i oprema
(prijenosna ra€unala, hibridni uredaji) obvezni su svaku nepravilnost u radu ili kvar odmah prijaviti

administratoru i ravnateljici.

Odrzavanje opreme: Odgovorno postupanje podrazumijeva da korisnici ne poduzimaju samostalne
pokusaje popravka ili otvaranja opreme. OdrZavanje i servisiranje obavljaju iskljucivo ovlastene
osobe, e-tehnicar ili ugovorni servis.

Zavrietak rada: Prije napustanja prostorije, u¢itelj je u obvezan osigurati da su racunala i
multimedijska oprema (projektori, pametni ekrani) ispravno ugadeni te da su radna mjesta ostavljena

u urednom stanju.
IV. KORISTENJE OSOBNIH MOBILNIH TELEFONA

Clanak 13.
Pravilo ,u torbi“

Tijekom boravka u Skoli (uklju¢ujuci dvoriste, igraliste i sportsku dvoranu ) mobiteli moraju biti
ugaseni ili utisani i nalaziti se iskljucivo u Skolskoj torbi.

Tijekom boravka ugenika unutar $kolske zgrade, na Skolskom dvoristu, $kolskom igralistu i u sportskoj
dvorani mobiteli moraju biti uga$eni ili potpuno utiSani te se nalaziti u Skolskoj torbi. Ucenicima nije
dozvoljeno drzati mobitele u dZzepovima, pod klupom, u pernici ili bilo gdje uza se.

Ovo pravilo vrijedi i za vrijeme odmora, na hodnicima, u blagovaonici, a posebice u $kolskim
toaletima i sportskim svlacionicama.

Kréenje ovog pravila bit ¢e sankcionirano sukladno odredbama Pravilnika o izricanju pedagoskih

mjera.
Clanak 14.
Pedagoska iznimka

U¢itelj moZe dozvoliti upotrebu mobitela tijekom nastave iskljucivo kao nastavnog pomagala u

obrazovne svrhe uz prethodnu najavu.



Clanak 15.

Medicinska iznimka

Ucenici sa zdravstvenim teskocama (npr. dijabetes) smiju koristiti mobitel uz potvrdu Skolskog
lije¢nika za potrebe pracenja zdravstvenog stanja.

Clanak 16.

Zastita privatnosti i snimanje

Fotografiranje, snimanje i izrada slika, filmskih ili zvu¢nih zapisa drugih osoba (ucenika, ucitelja,
ostalih zaposlenika Skole ili roditelja u¢enika) dozvoljena je samo uz izricitu suglasnost tih osoba.
Kréenje ovog pravila sankcionirat ée se unutar Skole u skladu sa Pravilnikom o izricanju pedagoskih

mjera.

V. INTERNETSKO NASILIE | DIGITALNI BONTON

Clanak 17.
Suzbijanje internetskog nasilja

Bilo koji oblik internetskog zlostavljanja (cyberbullying) smatra se neprihvatljivim i nedopustenim. To
ukljucuje slanje uznemirujuéih poruka, lazno predstavljanje, otkrivanje tudih podataka ili neovlasteno
snimanije i dijeljenje fotografija, zvucnih i videozapisa.

Obveza Skole

Obaveza Skole je poduciti u¢enike i uitelje o moguéim oblicima internetskog nasilja i o tome kako
prepoznati internetsko nasilje.

Clanak 18.
Internetski bonton

Svi korisnici su obvezni pridrZavati se pravila internetskog bontona dostupnih
na: https://helpdesk.carnet.hr/Netiquette.

Korisnici su se duZni pridrZavati pravila pristojnog ponasanja u virtualnom svijetu, $to ukljucuje
postovanje prema drugima i izbjegavanje vrijedanja.



Clanak 19.
Autorska prava i preuzimanje sadrzaja

Korisnici su obvezni postivati autorska prava te citirati izvore pri kori$tenju tudih materijala sukladno
Zakonu o autorskom pravu i srodnim pravima (NN 111/21). Predstavljanje tudih radova kao vlastitih

je nedopusteno.

Prilikom koristenja digitalnih materijala obavezno je citiranje autora i izvora (URL i datum pristupa) uz
postivanje Creative Commons licenci.

€lanak 20.
Nelegalno dijeljenje datoteka

Koristenje torrent klijenata i nelegalno preuzimanje autorski zasticenog materijala (glazba, filmovi,
knjige) nije dopusteno i blokirano je na mreznoj razini.

Izricito nije dopudteno svako nelegalno dijeljenje datoteka, odnosno kopiranje ili preuzimanje
autorski zasticenog materijala poput e-knjige, glazbe ili videosadrzaja, gdje je zabranjeno daljnje
distribuiranje i umnoZavanje bez dozvole autora ili placanja naknade.

VI. ODGOVORNOST | MJERE

Clanak 21.
Pedagoske i disciplinske mjere

Kréenje odredaba ovog Pravilnika rezultirat ¢e pedagoskim mjerama za ucenike (opomena, ukor i dr.)
ili disciplinskom odgovorno¢u za radnike Skole sukladno Zakonu o radu.

Kategorija Vrsta mjere Napomena
korisnika
Ucenici sukladno odredbama Pravilnika o izricanju Opomena, ukor, strogi ukor,
pedagoskih mjera preseljenje u drugu Skolu
Radnici Skole  Disciplinska odgovornost Sukladno Zakonu o radu i opéim aktima
Skole.
Gosti i ostali Uskracivanje pristupa mrezi Trenutaéna blokada AAI@EduHr ili

Guest racuna.




€lanak 22.

Materijalna odgovornost

Korisnik koji namjerno ili iz krajnje nepaznje uzrokuje Stetu na IKT-u i opremi duZan je nadoknaditi
trosak popravka ili nabave novog uredaja.

Clanak 23.
Prijava ozbiljnih incidenata

Ozbiljni sigurnosni incidenti i provale u sustav prijavljuju se ravnatelju i CARNet-ovom CERT-u putem

sluzbenog obrasca.

VIl. ZAVRSNE ODREDBE

Clanak 24.

Stupanjem na snagu ovog Pravilnika prestaje vaziti Pravilnik o sigurnoj i odgovornoj upotrebi
informacijsko-komunikacijske tehnologije Osnovne Skole ,Buro Ester” Koprivnica KLASA:003-
05/19-01/002, URBROJ:2137-31/19-01-1 od 28. sijecnja 2019. godine.

Clanak 25.

Ovaj Pravilnik objavljen je na oglasnoj plogi Skole 29. travnja 2026. godine, a stupio je na snagu 30.
travnja 2026. godine.
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Koprivnica, 28. travnja 2026.



